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(57) Abstract 



The invention concerns a 
method for the automatic, secure 
and direct transmission of data, in 
particular e-mail. The invention 
calls for the data to be transmitted 
from a first terminal (1) to a 
first microcomputer system (11) 
which is directly associated 
with the first terminal (1). The 
data are processed in the first 




microcomputer system (11) and 

immediately or subsequently transmitted directly via a data line (20) to a second microcomputer system (12) which is directly associated 
with a second terminal (2). The data are processed in the second microcomputer system (12) and immediately or subsequently transmitted 
to the second terminal (2). Hie microcomputer systems (11, 12) receive, transmit, store and process data independently of the operational 
status of the first (1) and second (2) terminals. The invention makes it possible to transmit data directly and automatically, ix. without the 
need for a central computer to be connected between the terminals (e.g. PCs) of a data-transmission link. Moreover, with the method and 
microcomputer system (II, 12) proposed, it is possible to improve data security in numerous ways. 



(57) Ztisamraenfa&sung 



Die Erfindung betrifft ein Vcrfahrcn zur automatischen, direkten und sicheren Datenttbertragung, insbesondcrc zur Ubeitragung von 
cicklronischcr Post. Erflndungsgem&S werden Datcn von einern crstcn Endgerat (1) an ein erstes Mikrocomputersystem (II) (lbertragen, das 
dem crstcn Endgcrat (1) unmittelbar zugeordnct ist, wobci die Daten im crsten Mikrocomputersystcm (It) bearbeitet und sofort odcr zu einem 
spateren Zeitpunkt direkt Ober eine Datcnleitung (20) an ein zweitcs Mikrocomputersystcm (12) Ubertragen werden, das unmittelbar dem 
zweiten Endgerat (2) zugcordnet ist, wobei die Daten im zwciten Mikrocomputersystcm (12) bearbeitet und die Daten sofort oder zu einem 
spateren Zeitpunkt an das zweitc Endgerat (2) Qbcrtragen werden und die Mikrocomputersystcme (II, 12) unabhangig vom Betriebszustand 
des ersten Endgeratcs (1) oder des zweiten Endgerfites (2) Daten empfangen, senden. spcichern oder bearbcitcn. Die Erfindung ermoglicht 
eine direkte und automatische Datendbertragung, also ohne Zwischenschaltung eines Zentralrechners zwischen Endgeraten (z.B. PCs) einer 
Datenttbertragungsstrecke. Des weitcren verfOgt das erflndungsgemafle Verfahren und das erflndungsgemafle Mikrocomputersystcm (II, 
12) liber zahlreiche M6glichkeiten zur Verbesserung dcr Datensicherheit. 
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Verfahren und Mikrocomputersystem zur 
automatischen, sicheren und direkten Dateniibertragung 



Beschreibung 

Die Erf indung betrifft ein Verfahren und ein Mikrocomputer- 
system zur automatischen, sicheren und direkten Dateniiber- 
tragung . 

In steigendem Mafie werden heute Inf ormationen zwischen 
Coxnputern (z.B. PC) von Endnutzern ausgetauscht. Dabei 
steht traditionell die Obertragung reiner Text inf ormationen 
als "electronic mail" (d.h. elektronischer Post) im Vorder- 
grund. Mittlerweile werden z.B. auch Pax-, Ton-, Bild-, Vi- 
deodaten oder sonstige Computerdaten wie Programme, Daten 
aus Datenbanken, Mefldaten u.v.a. zwischen Computern ausge- 
tauscht, so dafl im folgenden unter "elektronischer Post" 
der Austausch von Daten zwischen Computern in jeglicher 
Form verstanden wird. 

Nachteilig ist dabei, dafl im Gegensatz zum Telefax- oder 
Telefonverkehr eine direkte Zustellung von elektronischer 
Post an den Nutzer eines EndgerStes (z.B. Nutzer eines PC 
Uber das Internet) nur mit groflem Aufwand moglich ist. So 
ist eine direkte und automatische Dateniibertragung zwischen 
einem Sender-Endgerat und einem Empf anger-EndgerSt sehr urn- 
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standlich, da beide EndgerSte oder ein Zentralrechner als 
Zwischenspeicher eingeschaltet sein mtissen, und bestimrate 
Programme zur Steuerung des Datenaustauschs auf den einge- 
schalteten Computern laufen mtissen. 

Das bedeutet, daB Zentralrechner aus Sicherheitsgrlinden 
(z.B. Datensicherheit, Sicherheit gegeniiber Systemversagen) 
meist keine anderen Aufgaben iibernehmen konnen und Tag und 
Nacht laufen mtissen. Solche "immer bereiten" Systeme werden 
heute meist firmenintern zwischen Datenverarbeitungsnetzen 
an verschiedenen Firmenstandorten (sog. Router oder Mailser- 
ver) oder zum AnschluB von EndgerSten an ein weltweites 
Netz, wie z.B. dem Internet eingesetzt. 

Bei der elektronischen Post ist man heute z.B. auf sogenann- 
te "Service Provider" angewiesen, die stSndig betriebsberei- 
te "Relaisstationen" fUr die Obertragung von elektronischer 
Post zur VerfUgung stellen. 

Elektronische Post wird bei den bekannten Verfahren iiber 
ein "Senderpostamt" und ein weltweites Netz von 
Computer-Zwischenstationen bis zu einem "Empfangerpostamt" 
versandt, das im Gegensatz zum eigent lichen EndgerSt des 
Empf angers, stSndig in Betrieb ist. Auch befinden sich die 
Postamter nicht im unmittelbaren Einf luBbereich der Endnut- 
zer. Bei diesem Postamt liegt die elektronische Post bis 
der Empf finger, der an einem EndgerSt sitzt, sie abholt, 
wobei der Empf&nger entweder regelmaflig beim Postamt nach- 
fragen mufl oder er selbst MaBnahmen einleitet. Obwohl die 
eigentliche Obertragung von elektronischer Post nur Sekun- 



WO 97/24825 



PCT/DE96/02489 



3 

den dauert, kann dringende Post heute nicht auf diesem Wege 
verschickt werden, da der Sender nicht weiB, ob und wann 
der eigentliche Empf anger die Post abholen wird. 

AuBerdem sind die zwischengeschalteten PostSmter durch die 
stetig steigenden Datenmengen hSufig tiberlastet, so dafi 
eine Datentibertragung oft nur init unkalkulierbaren Verzoge- 
rungen moglich ist. Durch solche Verzdgerungen, die UngewiB- 
he it des Eingangs beim Empf finger und den schlechten Daten- 
schutz im Internet relativiert sich der Wert, der an sich 
sehr schnellen elektronischen Post, ganz erheblich* 

Somit steht dem Endnutzer bis heute keine vo 11 automat ische, 
einfache, direkte, zuverlassige und sichere Datentibertra- 
gung zwischen einem Sender-EndgerSt und einem Empf anger-End- 
gerSt, wie sie von Telefon- oder Telef axverbindungen be- 
kannt ist, zur Verfttgung. 

Ein Telefax kann z.B. heute innerhalb kiirzester Zeit uber 
eine Telef onleitung direkt an einen EmpfSnger gesendet 
werden, wobei es ohne Zutun des EmpfSngers ausgedruckt 
wird. AuBerdem erhalt der Sender eine Rttckmeldung iiber die 
ordnungsgemaBe Ablieferung des Telefaxes beim Empf anger . 
Die bekannten tibertragungsverf ahren von elektronischer Post 
haben diese Vorteile nicht. Auch aus diesem Grund behalt 
das Telefax seine Bedeutung bei, obwohl das Senden von 
Telef axen prinzipiell langsamer ist, als das Senden elektro- 
nischer Post. 
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Sowohl bei Telefonaten als auch bei Telefaxen werden Daten 
unmittelbar von einem Endnutzer auf der Senderseite an 
einen Endnutzer auf der Empfangerseite Ubertragen, ohne daB 
der Sender oder EmpfSnger die Dienste Dritter in Anspruch 
nehmen mtiBte. 

Aus der EP 0 671 831 Al ist eine Einrichtung zum Empfang 
von Daten bekannt, die an ein EndgerMt, wie ein Datenverar- 
beitungs- oder ein Datenwiedergabeger&t, weitergeleitet 
werden sollen. Gehen bei ausgeschaltetem Endgerat Daten 
ein, versetzt die Einrichtung das EndgerSt iiber ein Steuer- 
signal in Betriebsbereitschaft . Die Daten werden dabei 
mindestens so lange zwischengespeichert , bis die Betriebsbe- 
reitschaft hergestellt ist. Nachteilig ist dabei, dafl die 
Einrichtung nur in Hinblick auf die Erzeugung der Betriebs- 
bereitschaft der EndgerSte arbeitet. Des weiteren werden 
die Nachteile der bestehenden elektronischen Postiibermitt- 
lung durch diese Einrichtung nicht behoben. 

Der Art ike 1 "Entlastung des zentralen Rechners durch frei 
programmer bare Nachrichtentibertragungssteuerungen?" (btiro- 
technik Automation + Organisation, November 1972, 
S. 1348-1356) beschreibt einen Zentralrechner , an dem Daten- 
stationen (engl.: terminals) von Endnutzern Uber Telefon- 
leitungen angeschlossen sind. Zwischen dem Zentralrechner 
und den Datenstationen ist eine Steuereinheit angeordnet, 
die der Entlastung des zentralen Rechners dient. Die 
Steuereinheit wird als "front-end" fur den Zentralrechner 
( back-end ) beze ichnet . 
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Bei dem beschriebenen System ist es nachteilig, daB ein 
Endnutzer vollstfindig void Zentralrechner abhSngig ist, auf 
den er auBerdem keinerlei Einf luBmoglichkeiten hat, Ist 
z.B. ein Zentralrechner ausgefallen, so konnen alle ange- 
schlossenen Endnutzer tiber ihre Datenstationen weder Daten 
senden noch empfangen. Des weiteren besteht fiir den Endnut- 
zer jeweils ein erhBhter Auf wand, sich bei einem Zentral- 
rechner "einzuloggen", um die ftir ihn bestimmten Daten auf 
seiner Datenstation zu lesen. Der gravierendste Nachteil 
besteht jedoch in der Tatsache, daB der Endnutzer an einer 
Datenstation keinerlei Benachrichtigung erhSlt, wenn fiir 
ihn bestimmte Daten "eingegangen sind" , wShrend seine 
Datenstation oder der Zentralrechner nicht eingeschaltet 
oder nicht betriebsbereit ist. 

Ausgehend von diesem Stand der Technik liegt der vorliegen- 
den Erfindung die Aufgabe zugrunde, Verfahren und eine 
Vorrichtung zur Durchfiihrung der Verfahren zur Verfiigung zu 
stellen, mit denen eine direkte und automat ische Dateniiber- 
tragung, also ohne Zwischenschaltung eines Zentralrechners, 
zwischen EndgerMten (z.B. PCs) einer Datentlbertragun- 
gsstrecke mfiglich ist, wobei Daten auch an ein ausgeschalte- 
tes Endgerat gesendet werden konnen, 

Somit soil ein Endnutzer Daten direkt, ohne Vermittlung 
durch einen Zentralrechner an einen anderen senden konnen, 
ohne daB er weifi oder wissen muB, ob das Endgerat des 
Empf fingers eingeschaltet ist oder nicht. 
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Diese Aufgabe wird erf indungsgemSfl jeweils durch ein Verfah- 
ren mit den Merkmalen der Ansprtlche 1, 2 Oder 3 und durch 
ein Mikrocomputersystem zur Durchf tihrung der Verfahren mit 
den Merkmalen des Anspruchs 16 gelost. 

Das erfindungsgemSBe Verfahren ermoglicht eine direkte, 
sichere und automatische Datemibertragung zwischen den 
Endgeraten (z.B. PC eines Endnutzers) einer Datentibertra- 
gungsstrecke, ohne daB zwischen den Endgeraten ein Zentral- 
rechner zwischengeschaltet ist. Eine direkte Datenlibertra- 
gung bedeutet hier, daB Daten von einem Endnutzer an einen 
anderen Endnutzer direkt Ubertragen werden, ohne daB z.B. 
die Dienste eines Providers in Anspruch genommen werden 
mtissen. 

Dabei ist jeweils einem Endgerat ein erf indungsgemSBes 
Mikrocomputersystem unmittelbar zugeordnet, wobei das 
Mikrocomputersystem gleichzeitig mit dem Endgerat und einer 
Datenleitung (z.B. Telefonleitung) Oder nur mit einer Daten- 
leitung verbunden ist. Im letzteren Fall ist das EndgerSt 
(z.B. ein Laptop) vom Mikrocomputersystem abgekoppelt, so 
daB das Mikrocomputersystem quasi als "Anrufbeantworter" 
fiir das Endgerat fungiert. Das erf indungsgemaBe Mikrocompu- 
tersystem ist eine autonome Einheit, die unabhangig vom 
Betriebszustand der EndgerSte Daten empfangen, senden, 
speichern oder bearbeiten kann. 

Unter Endgeraten werden hierbei in der Regel Computer oder 
Computersysteme verstanden, die sich im unmittelbaren Zu- 
grif fsbereich der Endnutzer befinden. An die Endgerate sind 
neben den er f indungsgemSBen Mikrocomputersystemen, Monito- 
re, Drucker, Festplatten, optischen Speichermedien oder 
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andere PeripheriegerSte anschlieBbar . Als Dateniibertragungs- 
netz wird insbesondere das offentliche Telefonnetz einge- 
setzt, was die Verfiigbarkeit erhSht und die Kosten senkt. 

Die erf indungsgemSBen MikrocompUtersysteme sind den Endge- 
rSten direkt zugeordnet, so wie z.B. ein Anrufbeantworter 
einem Telefon direkt zugeordnet ist. 

Die Ubertragung der Daten vom Mikrocomputersystem zu dem 
ihm zugeordneten EndgerSt, oder vom Microcomputer system zu 
einem anderen EndgerSt, kann sofort oder zu einem spSteren 
Zeitpunkt stattfinden. 

Die sofortige Dateniibertragung setzt nur voraus, daB die be- 
teiligten MikrocompUtersysteme in Betrieb sind. Durch Ver- 
vendung der autonom arbeitenden MikrocompUtersysteme ist 
die Verarbeitung von empfangenen und/oder gesendeten Daten 
vom Betriebszustand des Endgerates allerdings vollstSndig 
entkoppelbar . 

Die MikrocompUtersysteme senden, empfangen oder bearbeiten 
Daten unabhSngig vom Betriebszustand der zugeordneten Endge- 
rate. Auch wenn z.B. aus Energiespargrtinden das EndgerSt 
eines Senders oder Empf angers ausgeschaltet ist, konnen 
Daten von dem direkt zugeordneten Mikrocomputersystem voll- 
automatisch empfangen, bearbeitet oder gesendet werden. Die 
Endgerate miissen auch nicht standig mit den ihnen zuge- 
ordneten Mikrocomputersystem physisch verbunden sein, was 
insbesondere ftir die heute weitverbreiteten mobilen Endgera- 
te von Bedeutung ist. 
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Auf diese Weise konnen z.B. von einem Mikrocomputersystem 
automatisch Meldungen an andere Computer tlbertragen werden, 
ohne daB das Sende-EndgerSt daftir in Betrieb Oder an das 
Mikrocomputersystem angekoppelt sein muB. Von einem Mi- 
krocomputersystem empfangene elektronische Post kann unab- 
hSngig vom Betriebszustand des zugeordneten EndgerStes 
bearbeitet und gespeichert werden. 

In den Mikrocomputersystemen erfolgt eine vorbestimmbare 
Bearbeitung der Daten, die von den Endgeraten gesendet bzw. 
fiir diese bestimmt sind. Eine Speicherung im Mikrocomputer- 
system ist immer dann notwendig, wenn die zu sendenden 
Daten nicht sofort an das DatenUbertragungsnetz gesendet 
werden kSnnen oder sollen oder die empfangenen Daten erst 
gesammelt werden sollen, weil das zugeordnete Empf Snger-End- 
gerMt nicht annahmebereit ist oder die Datenllbertragungsge- 
schwindigkeit tlber das DatenUbertragungsnetz erheblich 
langsamer ist a Is zwischen dem Mikrocomputersystem und dem 
zugeordneten Endgerat. 

Dabei ist es wichtig, daB die Puf ferspeicherkapazitat, der 
den Endgeraten zugeordneten Mikrocomputersysteme, eine Spei- 
cherung durch ein "Postamt" innerhalb des Datentibertra- 
gungsnetzes ttberflUssig macht. Durch das erf indungsgemSBe 
Verfahren ist eine direkte Datentibertragung von einem 
Sender zu einem EmpfSnger moglich, ohne daB eine weitere 
Instanz, wie z.B. ein Service Provider, zur Datenbearbei- 
tung oder Datenspeicherung notwendig ist. Seitens des Sen- 
ders und Empf anger sind zur Datentibertragung keine besonde- 
ren MaBnahmen, wie z.B. eine Wechselwirkung mit einem Mail- 
server, notwendig. Die erf indungsgemSBen Mikrocomputersyste- 
me sind allerdings kompatibel mit den zur Zeit verwendeten 
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Dateniibertragungsverfahren, so daB elektronische Post auch 
von einem Service Provider empfangen bzw. an ihn gesendet 
werden kann. 

Bei einer vorteilhaften Ausfiihrung des erf indungsgemaflen 
Verf ahrens sendet mindestens ein Mikrocomputersystem automa- 
tisch eine Meldung, wenn es Daten empfSLngt. Eine solche 
automatisch gesendete Meldung kann insbesondere in einer 
Empf angsbescheinigung fiir die eingegangenen Oaten bestehen. 

Mit Vorteil werden von mindestens einem Mikrocomputersystem 
Daten komprimiert, dekomprimiert , verschltisselt oder ent- 
schlUsselt. Durch Datenkompression wird der Umfang, der 
tiber das Dateniibertragungsnetz zu ubertragenden Daten erheb- 
lich vermindert, was die tibertragungsdauer und damit die 
Kosten senkt. Durch Datenkompression wird auch innerhalb 
des Mikrocomputersystems weniger Speicherplatz belegt. 
Werden Daten aus dem Mikrocomputersystem abgerufen, so 
konnen sie automatisch dekomprimiert werden, falls z.B. die 
abrufende Stelle tiber keine Mbglichkeiten zur Dekompression 
verftigt. Durch die Verschliisselung der Daten, die tiber ein 
Dateniibertragungsnetz gesendet werden , wird die Datensicher- 
heit erheblich erhSht, was insbesondere im geschSftlichen 
Verkehr von groBer Bedeutung ist. 

In einer Aus ftihrungs form des Verfahrens werden die von 
einem Mikrocomputersystem gesendeten und/oder empfangenen 
Daten nach Prior itaten bearbeitet. Dazu werden bestimmte 
Daten mit einer PrioritStsinf ormation, wie z.B. mit einem 
Hinweis "Eilig!" oder "Vertraulich" , versehen. 
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In einer anderen ausgezeichneten Gestaltung des erfindungs- 
gemSBen Verfahrens, werden die vom Mikrocomputersystem 
empfangenen Daten nach vorbestinunbaren Kriterien sortiert 
und/oder bearbeitet. So konnen z.B. von bestimmten Absen- 
dern eingegangene Daten automatisch geloscht oder an eine 
andere Adresse veitergeleitet werden. 

Mit Vorteil erfolgt eine Fembearbeitung der in einem Mi- 
krocomputersystem gespeicherten Daten tiber das Datentibertra- 
gungsnetz. Des weiteren ist es vorteilhaft, die Betriebswei- 
se des Mikrocomputersystems tiber eine Fernbedienung zu 
steuern. Somit ist es moglich, ohne Inbetriebnahme eines 
EndgerStes z.B. nicht nur die ira Mikrocomputersystem gespei- 
cherten Daten zu bearbeiten, sondern auch die automat ische 
Bearbeitung durch das Mikrocomputersystem zu beeinf lussen. 
Dies ist von groBer Bedeutung, wenn sich ein Benutzer 
ISngere Zeit nicht in unmittelbarer NShe seines EndgerStes 
und des zugeordneten Mikrocomputersystems befindet. Dabei 
ist es von besonderem Vorteil, dafl nur ein vorbestimmbarer 
Teil der im Mikrocomputersystem gespeicherten Daten bearbei- 
tet Oder weitergeleitet wird. Auf diese Weise ist es z.B. 
moglich, tiber eine Fernsteuerung einen Oberblick tiber die 
in einem Mikrocomputersystem gespeicherten Daten zu bekom- 
men, urn nur die wichtigsten oder nur die kurzen elektroni- 
schen Postsendungen an einen in der Feme weilenden Benut- 
zer des zugeordneten EndgerStes zu tibertragen. 

Auch ist es vorteilhaf terweise moglich, Daten, die z.B. mit 
einer bestimmten Kennzeichnung (z.B. "Vertraulich") verse- 
hen sind, erst nach einer Sicherheitsabf rage anzeigen zu 
lassen. Auf diese Weise kann eine Benutzer-Hierarchie ftir 
die in einem Mikrocomputersystem gespeicherten Daten aufge- 
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baut werden, so dafl bestimmte Benutzer auf alle Daten, 
andere Benutzer hingegen nur auf einen Teil der Daten zu- 
greifen konnen. 

In einer weiteren vorteilhaften Ausgestaltung des erfin- 
dungsgemSflen Verfahrens werden beim Mikrocomputersystem 
eingehenden Daten, die von einem vorbestimmbaren Absender 
stammen, entweder abgelehnt oder akzeptiert. Auf diese Art 
und Weise kann z.B. der Empfang unerwtinschter Werbesendun- 
gen unterdrtickt werden. 

Mit Vorteil registriert das Mikrocomputersystem das Einge- 
hen von Daten vorbestimmbarer Absender, veranlaBt automa- 
tisch einen Rtickruf an den Absender, urn diesen zu verifizie- 
ren. Erst nach erfolgreicher Verifikation des Absenders 
werden die Daten an das Mikrocomputersystem ttbertragen. 
Durch die Verifikation der Absenderadresse wird die Sicher- 
heit bei der Dateniibertragung verbessert. 

In einer besonders vorteilhaften Ausgestaltung des Verfah- 
rens werden bei dem Mikrocomputersystem eingehende Daten 
vom Mikrocomputersystem einer ersten Oberprttfung nach vorbe- 
stimmbaren Kriterien unterzogen. So konnen z.B. Daten 
bestimmter Absender sofort abgewiesen werden, bevor sie vom 
Mikrocomputersystem bearbeitet werden. Werden die Daten 
nach der ersten ttberprtifung akzeptiert, so werden sie im Mi- 
krocomputersystem gespeichert. Die Verbindung des Mikrocom- 
putersystems zur Datenleitung wird dann automatisch unter- 
brochen. AnschlieBend werden die Daten im Mikrocomputersy- 
stem einer zweiten Oberpriifung nach vorbestimmbaren Krite- 
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rien (z.B. Virentest) unterzogen. Auch ist es moglich in 
der zweiten ttberprtifung eine Entschliisselung oder eine Veri- 
fizierung einer elektronischen Unterschrift vorzunehmen. 

Nur bei einem positiven Ergebnis der zweiten Oberprtifung 
(z.B. keine Viren, Entschliisselung erfolgreich, elektroni- 
sche Unterschrift in Ordnung) werden die Daten an das dem 
Mikrocomputersystem zugeordnete Endgerat iibertragen. Durch 
die zweistufige Oberprtifung, die als Schleusenprinzip fiir 
Daten bezeichnet wird, wird eine wesentlich erhShte Da- 
tenssicherheit ftlr das Endgerat erreicht. 

In einer weiteren besonders vorteilhaf ten Ausgestaltung des 
Verfahrens ist ein direkter Zugang von der Datenleitung zum 
EndgerSt unmoglich, da dies durch das zugeordnete Mikrocom- 
putersystem verhindert wird . Durch dieses 
Schleusensperrprinzip ist es unmSglich, daB ein Unbefugter 
eine durchgehende Datenverbindung zwischen der Datenleitung 
und dem Endgerat herstellt. 

In einer besonders vorteilhaften Ausgestaltung des erfin- 
dungsgemaBen Verfahrens werden die vom Mikrocomputersystem 
ausgehenden Daten mit einem Namen (z.B. Loginnamen) und 
einer Telef onnummer als Adressenangabe versehen. Durch 
diese Art der Adressierung miissen sich die Absender von 
elektronischer Post nicht eine Vielzahl von Adressen mer- 
ken, sondern konnen die ihnen bekannten Telef onnummer n als 
Adressen verwenden. 
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Ein erf indungsgemaBes Mikrocomputersystem zur automat ischen 
und direkten Datenlibertragung weist mindestens eine erste 
Schnittstelle auf, Uber die es mit einem Endgerat verbind- 
bar ist. tiber mindestens eine zweite Schnittstelle ist das 
Mikrocomputersystem mit einer Datenleitung verbindbar. Als 
Datenleitung wird insbesondere ein Telefonnetz eingesetzt. 
Das Mikrocomputersystem weist mindestens ein Prozessorsy- 
stem zur Steuerung der Funktion und mindestens ein Spei- 
cherelement zur Speicherung von Betriebssof tware, Program- 
men und Daten auf. Des weiteren verftigt das Mikrocompu- 
tersystem uber eine Anzeige und / oder einen akustischen Si- 
gnalgeber fur die vom Mikrocomputersystem empfangenen oder 
gesendeten Inf ormationen oder die im Mikrocomputersystem 
gespeicherten Inf ormationen. Damit kann die Dateniibertra- 
gung vollig unabhSngig vom unmittelbar zugeordneten Compu- 
ter iiberwacht werden. 

Im Gegensatz zu einem Computer mit verschiedenen Peripherie- 
gerSten, ist das Mikrocomputersystem als kompakte Einheit 
ausftihrbar, deren Prozessorsystem flexibel programmierbar 
ist. Des weiteren weist das Mikrocomputersystem keinen 
groBen Energieverbraucher (z.B. Monitor) auf. 

Aus diesen Grtinden kann ein erf indungsgemaBes Mikrocomputer- 
system insbesondere als intelligente, autonome Einheit in 
dem erf indungsgemSBen Verfahren zur Datenlibertragung einge- 
setzt werden. Dabei liegt es im erf inder ischen Gedanken, 
daB das Mikrocomputersystem innerhalb eines anderen GerSts, 
wie z.B. einem Telef axgerSt, das an der gleichen Telefonlei- 
tung angeschlossen ist, einem Telef on, einem Anrufbeantwor- 
ter oder einem Modem eingebaut ist. 
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In einer besonders vorteilhaf ten Ausftihrungsf orm ist die 
zweite Schnittstelle mit einem internen Modem und/oder 
einer internen ISDN-Schnittstelle verbunden. Damit konnen 
Daten in Abhangigkeit vom Dateniibertragungsnetz (insbesonde- 
re einem ISDN-Telefonnetz) sowohl analog a Is auch digital 
ausgetauscht werden. 

Mit Vorteil weist das Mikrocomputersystem eine eigene Stroro- 
versorgung z.B. tiber ein Netzteil, eine Batterie oder einen 
Akku auf, so dafl das Mikrocomputersystem auch in Hinblick 
auf die Stromversorgung autonom ist. 

Mit Vorteil sind die Speicherelemente des Mikrocomputersy- 
stems als Festwertspeicher (ROM), Flash-ROM, Schreib/Lese- 
speicher (RAM), Festplatte, optisches Speichermedium und / 
oder Diskettenlaufwerk ausgebildet. Speicherelemente in 
diesen Ausgestaltungen sind kompakt herstellbar und erlau- 
ben die Speicherung von grofien Datenmengen. 

Eine vorteilhafte Ausftlhrungsf orm des Mikrocomputersystems 
weist Mittel zur autonomen Verarbeitung der elektronischen 
Post auf. Mit solchen Mitteln konnen z.B. eingehende Oaten 
von bestimmten Absendern an andere Adressen weitergeleitet 
werden oder gar geloscht werden, ohne dafc das dem Mikrocom- 
putersystem zugeordnete Endgerat involviert ist. Letzteres 
ist von Bedeutung, da mittlerweile auch iiber elektronische 
Dateniibertragung unliebsame "Wurf sendungen" , sogenannte 
"Junkmail" verbreitet wird. 
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Mit Vorteil verfugt das Mikrocomputersystem iiber Mittel, 
die automatisch vorbestimmbare oder vom Mikrocomputersy- 
stem selbst generierte Meldungen senden. So konnen z.B. Emp- 
fangsbestStigungen fiir elektronische Post automatisch 
versandt werden, ohne daB das dem Mikrocomputersystem 
zugeordnete Endgerat oder ein System innerhalb des Daten - 
tibertragungsnetzes involviert ist. 

Da bei elektronischer Post eine Vielzahl von Datenf ormaten 
verwendet wird, ist es vorteilhaft, dafl ein erf indungsgema- 
Bes Mikrocomputersystem Konvertierungsmittel ftir verschiede- 
ne tJbertragungsprotokolle und/oder Datenf ormate, insbesonde- 
re ftir Fax-, Sprach- und/oder Bilddaten aufweist. 

Eine besonders vorteilhafte Ausfiihrungsf orm des erfindungs- 
gem&fien Mikrocomputer systems we ist ein Interface fiir ein 
Computernetzwerk und Netzwerksoftware auf. Auf diese Weise 
kann das Mikrocomputersystem empfangene Daten an alle Compu- 
ter im Netz weiterleiten oder Daten von alien Computern im 
Netz empfangen und an EmpfSnger iiber eine Datenleitung ver- 
senden. 

Mit Vorteil weist das Mikrocomputersystem Mittel zur 
Kompression , Dekompression , Verschliisselung , Entschltisse- 
lung oder Konvertierung von Daten auf. Durch diese Mittel 
kann das Mikrocomputersystem unabhSngig von dem ihm zuge- 
ordneten EndgerSt, die zu sendenden und die empfangenen 
Daten bearbeiten. 
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Des weiteren ist es vorteilhaft, wenn die Betriebsweise des 
Mikrocomputersystems und/oder die in ihm gespeicherten 
Daten iiber eine Fernbedienung steuerbar sind. Dabei ist es 
ein weiterer Vorteil, wenn das Mikrocomputersystem iiber 
Mittel verfiigt, die einen unbefugten Zugriff auf das System 
selbst und/oder die in ihm gespeicherten Daten verhindern. 
Solche Sicherungsmaflnahmen konnen z.B. in einer Paflwortsi- 
cherung und/oder einer automatischen Verschliisselung der ge- 
speicherten Oaten bestehen. 

In einer weiteren vorteilhaften AusfUhrungsforra des Mi- 
krocomputersystems verfiigt das Mikrocomputersystem iiber Mit- 
tel zur Ablehnung oder Annahme eingehender Daten vorbe- 
stimmbarer Absender. Auf diese Weise kann eine unerwiinschte 
Dateniibertragung an das dem Mikrocomputersystem zugeordne- 
ten Endgerat verhindert werden. Dies dient u.a. dem Schutz 
vor Computerviren in Daten. 

Mit Vorteil weist das erf indungsgemSfle Mikrocomputersystem 
Mittel zur Durchftihrung eines automatischen Riickrufs bei 
einem vorbestimmbaren Absender von Daten auf, urn die Her- 
kunft der Daten zu verif izieren. Durch die Verif izierung 
wird die Datensicherheit erheblich erhdht. 

Mit besonderem Vorteil weist das erf indungsgemafie Mikrocom- 
putersystem Mittel auf, mit denen eingehende Daten vor 
einer Bearbeitung und/oder Speicherung im Mikrocomputersy- 
stem nach vorbestimmbaren Kriterien (z.B. Absenderadresse) 
einer ersten ttberpriifung unterzogen werden, bevor die Daten 
in das Mikrocomputersystem eingelassen werden. Aufierdem ver- 
fiigt das Mikrocomputersystem iiber Mittel, die die Verbin- 
dung zwischen der Datenleitung und dem Mikrocomputersystem 
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automat isch unterbrechen konnen, um so das Mikrocomputersy- 
stem und das zugeordnete Endgerat vollig von der Datenlei- 
tung zu trennen. Des weiteren weist das Mikrocoraputersystem 
Mittel auf, mit denen im Mikrocomputersystem gespeicherte 
Daten nach vorbestimmbaren Kriterien (z.B. Virentest) einer 
zweiten tiberprtifung unterzogen werden. Das Mikrocomputersy- 
stem verfilgt weiterhin tiber Mittel, die in AbhSngigkeit 
von der ersten ttberprtifung bzw. der zweiten Oberprufung 
eine Obertragung von Daten von der Datenleitung zum Mi- 
krocomputer system bzw. vom Mikrocomputer system zum zugeord- 
neten Endgerat erlauben oder verhindern. Durch die zweistu- 
f ige tiberprttfung wird die Datensicherheit stark verbessert. 

In einer weiteren vorteilhaften Ausftihrungsf orm weist das 
erf indungsgemSBe Mikrocomputersystem Mittel zur Verhind- 
erung eines Zugangs von der Datenleitung durch das Mikrocom- 
putersystem hindurch auf das zugeordnete Endgerat auf. 
Diese Mittel k5nnen im Mikrocomputersystem gespeicherte 
Programme oder speziell programmierte Prozessoren sein. Auf 
diese Weise ist keine durchgehende Datentibertragung und 
kein Zugriff auf das Endgerat moglich (Schleusensperrprin- 
zip fur Zugriff auf EndgerSt) . 

Ebenfalls ist es vorteilhaft, wenn das erf indungsgemafie 
Mikrocomputersystem Mittel auf weist, um ausgehende Daten 
mit einem Namen (z.B. Loginnamen) und einer Telefonnummer 
als Adressenangabe zu versehen, so daB die Adressierung der 
ausgehenden Daten in besonders einfacher Weise moglich ist. 

Die Erfindung wird nachfolgend unter Bezugnahme auf die 
Figuren der Zeichnung an mehreren Ausf Uhrungsbeispielen 
naher erlautert. Es zeigen: 
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Fig. 1 eine schematische Darstellung des bisher ttbli- 

chen Verfahrens der ttbertragung von elektroni- 
scher Post tiber das Internet; 

Pi 9- 2 eine schematische Darstellung des erf indungsge- 

mSBen Verfahrens zur tibertragung von elektroni- 
scher Post; 

Fig* 3 eine schematische Darstellung des erf indungsge- 

mSfien Mikrocomputersystems ; 

Pig- 4 einen Programmablaufplan fUr eine 

Sicherheitstiberpriifung von an ein Mikrocomputer- 
system gesendete Daten (Schleusenprinzip fiir 
Daten) . 



In Fig. 1 ist das bisher Ubliche Verfahren der Obertragung 
von elektronischer Post dargestellt. Unter elektronischer 
Post werden hierbei Daten z.B. in Bin&r-, Text-, Bild-, 
Ton- oder Videof ormaten verstanden. 

Die elektronische Post wird zwischen einem ersten EndgerSt 
1 und einem zweiten EndgerSt 2 Ubertragen. Zur Veranschauli- 
chung fungiert in dem hier gewahlten Beispiel das erste 
Endgerat l als Sender, das zweite EndgerSt 2 als EmpfSnger. 
Im folgenden werden unter Sender bzw. Empf anger jeweils die 
Endgerate an den Enden einer Datenubertragungstrecke ver- 
standen. Prinzipiell ist es moglich, dafl die Rolle des 
Senders l und die des EmpfSngers 2 vertauscht werden oder 
sogar beide Endgerate 1, 2 gleichzeitig Daten senden und 
empf angen. 
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Sender 1 und Empfanger 2 sind in diesem Beispiel Perso- 
nalcomputer mit den ublicherweise angeschlossenen Periphe- 
riegeraten wie Drucker und Monitor. 

Sender 1 und Empfanger 2 sind jeweils iiber tJbertragungsge- 
rate ia, 2a , wie z.B. Modems, mit dem Telefonnetz 21, 22 
verbunden . 

Da die elektronische Post bei dem bisherigen Verfahren 
nicht direkt vom Sender 1 zum EmpfSnger 2 iibertragbar ist, 
wird vom Sender 1 ttber das Telefonnetz 21 eine Verbindung 
zu einem Computer aufgenommen, der als "Senderpostamt" 31 
fungiert, d.h. das Daten weiterleitet oder ggf. auch zwi- 
schenlagert. Dazu muB z.B. die Telef onnummer eines sogenann- 
ten Service Providers gewShlt werden, der das Senderpostzunt 
31 betreibt. Zur Erf til lung seiner Funktion muB das Sender- 
postamt 31 stSndig in Betriebsbereitschaft sein f was einen 
erheblichen ttberwachungsaufwand und somit Kostenaufwand 
bedeutet. Nach Aufnahme der Verbindung zu dem Senderpostamt 
31, wird die elektronische Post an das Senderpostamt 31 
iibertragen. 

Vom Senderpostamt 31 wird die elektronische Post an ein 
weltweites Netz 40 Iibertragen, das aus einer uniibersehbar 
groBen Zahl von vernetzten Computern besteht. Der genaue 
Weg, den die elektronische Post nimmt, ist dabei nicht ein- 
deutig festgelegt. Insbesondere ist es normal, daB elektro- 
nische Post innerhalb des weltweiten Netzes 40 auf verschie- 
denen Computern zwischengelagert wird, was nicht nur die 
Laufzeit der elektronischen Post erhoht, sondern auch zu 
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einer Verschlechterung der Datensicherheit beitrSgt, da bei 
einer Zwischenlagerung immer die erhohte Gefahr des unbefug- 
ten Zugriffs auf die elektronische Post besteht. 

Vom weltweiten Net 2 40 wird die elektronische Post an einen 
Computer weitergeleitet, der a Is Empf angerpostamt 32 fun- 
giert. wie das Senderpostamt 31, muB auch das Empf fingerpost- 
amt 32 stSndig betriebsbereit sein, was wiederum zu einer 
Kostenerhohung beitrSgt. 

Nun bleibt die elektronische Post solange auf dem EmpfSn- 
gerpostamt 32 gespeichert, bis vom Empf anger 2 tiber das 
Obertragungsgerat 2a eine explizite Anfrage an das Empfan- 
gerpostamt 32 ergeht, was in Fig. 1 durch den bogenf drmigen 
Pfeil symbol isiert ist. 

Der EmpfSnger 2 wird nach dem Eintreffen einer elektroni- 
sche Postsendung bei seinem Postamt nicht informiert. Das 
ist heute einer der gravierendsten Nachteile des Internets. 
Zur Abholung der Post mufl der Empfanger 2 gesonderte Mafl- 
nahmen einleiten - immer ohne zu wissen, ob Uberhaupt Post 
fllr ihn eingegangen ist. Bei diesem Verfahren zum Austausch 
von elektronischer Post gibt es keine direkte, ununterbro- 
chene und sichere DatenUbertragung vom Sender 1 zum EmpfSn- 
ger 2. 

Das ist aber die heute iibliche Art des Datenempf angs im In- 
ternet. Ausnahmen von diesem Verfahren bestehen nur, wenn 
der Empfanger eine teuere Standleitung zum Internet be- 
treibt oder der Empfanger beim Eintreffen der Daten zufSl- 
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lig mit seinem Postamt verbunden ist. Nur in diesen beiden 
FSllen erhSlt der Empfanger die Daten unmittelbar nach dem 
Eintreffen an seinem Postamt . 

Insgesamt laflt sich feststellen, dafi bei dem bisher iibli- 
chen Austausch von elektronischer Post eine Vielzahl von 
Stationen zu durchlaufen sind, was einen erheblichen Auf- 
wand, unnotige Verzogerungen, Kosten und Unsicherheiten 
verursacht. Insbesondere konnen elektronische Postsendungen 
nicht ohne weiteres automat isch empfangen werden, wie das 
heute mit Anruf beantwortern bei Telefonaten problemlos 
mSglich ist. Auch beim Telef axversand werden Daten unmittel- 
bar an den Empfanger tibertragen, ohne dafi die Telef axe bei 
einer Zwischenlagerstelle abgerufen werden mtissen. Einzige 
Voraussetzung ist da bei, dafi der Anruf beantworter Oder das 
TelefaxgerMt standig betriebsbereit und am Telefonnetz ange- 
schlossen ist. 

In Fig, 2 ist das er f indungsgemSBe Verfahren dargestellt. 
Wie bei dem in Fig. 1 beschriebenen Verfahren, wird auch 
hier die tibertragung elektronischer Post vom Sender 1 zum 
Empf Hnger 2 dargestellt. Auch hier ist es prinzipiell mog- 
lich, die Rolle des Senders 1 und die des Empf angers 2 zu 
vertauschen. Sender 1 und Empfanger 2 sind in diesem Bei- 
spiel Personalcomputer (Endgerate) an den Enden einer 
Dateniibertragungsstrecke, mit den iiblicherweise angeschlos- 
senen Peripheriegeraten, wie Drucker und Monitor. Es liegt 
aber im Gedanken der Erfindung, daB auch Computer in loka- 
len (hausinternen) Computer net zwerken als Sender 1 oder 
Empfanger 2 einsetzbar sind. 
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Die automatische und direkte ttbertragung von elektronischer 
Post mit dem erf indungsgemSBen Verfahren findet Uber erfin- 
dungsgemaBe Mikrocomputersysteme 11, 12 und ein Telefonnetz 
20 statt. 

Dabei ist dem Sender 1 ein erstes Mikrocomputersystem 11 , 
dem EmpfSnger 2 ein zweites Mikrocomputersystem 12 unmittel- 
bar zugeordnet, d.h. sovohl Sender 1 a Is auch Empf anger 2 
haben als Endnutzer unmittelbaren Zugriff auf die jeweils 
zugeordneten Mikrocomputersysteme 11, 12. 

Das dem Sender 1 zugeordnete erste Mikrocomputersystem 11 
muB nicht stSLndig mit dem Sender 1 verbunden sein, sondern 
nur dann, venn Daten mit dem Sender 1 ausgetauscht werden 
so lien. Das Senden kann z.B. autonom in Abhangigkeit von 
SendeprioritSten des Senders 1 und/oder zeitgesteuert zur 
Ausnutzung von gilnstigen Telef ontarif en erfolgen. 

Das dem Empfanger 2 zugeordnete zweite Mikrocomputersystem 
12 muB nicht stSndig mit dem Empfanger 2 verbunden sein, 
sondern es kann z.B. auch elektronische Post empfangen, 
wenn der EmpfSnger 2 nicht angeschlossen oder nicht emp- 
fangsbereit ist. Ist der EmpfSnger 2 empf angsbereit und an- 
geschlossen, meldet das Mikrocomputersystem 12 an den Emp- 
fanger 2, daB es Daten senden mochte, da z.B. elektronische 
Post eingegangen ist. Der EmpfSnger 2 holt dann die Daten 
sofort oder zu einem spSteren Zeitpunkt ab. 

Die Mikrocomputersysteme 11, 12 sind also autonome, standig 
mit dem Telefonnetz 20 verbundende Gerate, die in der rSum- 
lichen Nahe des Senders 1 bzw. des Empf angers 2 angeordnet 
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sind. In jedem Fall hat der Benutzer des Senders 1 oder des 
Empfangers 2 ohne Einschaltung Dritter Zugriff auf die 
jeveils zugeordneten Mikrocomputersysteme ll f 12 • 

Die Mikrocomputersysteme 11, 12 verfiigen iiber eigene Prozes- 
sorsysteme 90, Stromversorgungen 100 und Speicher element e 
80 (siehe Fig. 3), so dafl sie vollig unabhSngig von dem Be- 
triebszustand des ihnen zugeordneten Senders 1 bzw. Empfan- 
gers 2 sind. So kann beispielsweise ein EmpfSnger 2 v811ig 
von dem zweiten Mikrocomputersystem 12 abgekoppelt sein, 
wobei eingehende elektronische Post vom zweiten Mikrocompu- 
tersystem 12 gespeichert und bearbeitet wird. Eine Zwischen- 
lagerung innerhalb des Datentibertragungsnetzes (z.B. EmpfSn- 
gerpostamt 3 2 in Fig. 1) ist daher iiberf ltissig. Eine Be- 
schreibung von Funktionen des erf indungsgemaBen Verfahrens 
wird im Zusammenhang mit dem Prozessorsystem 90 des Mi- 
krocomputer systems 11, 12 gegeben. 

Im folgenden wird der Ablauf einer Datenubertragung be- 
schrieben. Will der Endnutzer des Senders 1 eine Nachricht 
an einen Endnutzer des EmpfSnger 2 senden, versieht er die 
zu versendenden Daten mit dem Namen des Empfangers 2 und 
dessen Telef onnummer in einem festgelegten Format: 

Name+CountryCode-CityCode-PhoneNumber 

z.B. Hans.Meier+49-30-4019001 

Zu einem vorbestimmbaren Zeitpunkt wahlt das Mikrocomputer- 
system 11, das dem Sender 1 zugeordnet ist, die in der 
Adresse gegebene Telef onnummer des Empfangers 2 und stellt 
damit eine Datenverbindung zum Mikrocomputersystem 12 des 
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Empf Sngers 2 her. Dabei werden im wesentlichen die aus der 
Modemtechnologie bekannten Konventionen fUr die Festlegung 
der Dateniibertragungsrate, der Kommunikationsprotokolle und 
der Datenkompression verwendet. 



Nach der Verbindungsaufnahrae findet ein Parameteraustausch 
zwischen den Mikrocomputersystemen 11, 12 statt. Dabei 
vergleicht das empfangende Mikrocomputersystem 12 die 
Adressenangaben mit einer vorbestimmbaren Liste. in dieser 
Liste sind Adressen gespeichert, die abgelehnt (Negativli- 
ste) Oder akzeptiert werden (Positivliste) . 

Die Negativliste dient dazu, die ttbertragung unerwiinschter 
elektronischer Post zu vermeiden. Die Positivliste er- 
laubt, daB nur einem begrenzten Nutzerkreis die Datentiber- 
tragung an ein EndgerMt l, 2 erlaubt wird. Beide MaBnahmen 
dienen der ErhShung der Sicherheit gegenUber Computerviren, 
die z.B. auch Textdateien infizieren konnen. Eingehende 
Daten werden nur von in der Positivliste aufgeftlhrten Absen- 
dern angenommen, so dafl alle anderen Daten schon zu Beginn 
des Verbindungsaufbaus abgewiesen werden und die Verbindung 
getrennt wird. 

In einem Parameterblock sind die Namens- und Telefoninf orma- 
tionen enthalten, die ein Sender 1 an seinem Endgerat 
eingibt. Die Inf ormationen fiber die Zeitzone und die Sende- 
zeit dienen dazu, daB DatenUbertragungen nur zu bestinunten 
Zeiten zugelassen werden. Die Inf ormationen tiber den Parame- 
terblock selbst dienen der Datensicherheit bei der Daten- 
tlbertragung . Der Datenblock, der bei dem Parameteraustausch 
zwischen den Mikrocomputersystemen 11, 12 iibertragen wird, 
hat die folgende Struktur: 
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DatengroBe Dateninhalt 
[Byte] 

2 Lange des Parameterblocks 

. 15 CountryCode-CityCode-PhoneNumber 

15 Name 

1 Zeitzone 
4 Sendezeit 

2 Prtifsumme filr den Parameter block 



Nach einem erf olgreichen Parameteraustausch steuert das 
sendende Mikr ©computer system 11 das empfangene Mikrocompu- 
tersystem 12 liber bestimmte Befehle. Der Befehlssatz umfaflt 
dabel die Befehle "Daten empfangen" und "Verbindung abbre- 
chen" . In alternativen AusfUhrungsf ormen, insbesondere bei 
einer Fernbedienung, kann dieser Befehlssatz auch weitere 
Befehle umfassen. 

1st das empfangende Mikrocomputersystem 12 fiir eine Daten- 
libertragung bereit, so sendet es einen entsprechenden 
Befehl an das sendende Mikrocomputersystem 11. Die Daten 
werden dann direkt, fehlerfrei und unmittelbar an den End- 
nut zer iibertragen, ohne dafl eine Zwischenspeicherung durch 
einen Zentralrechner erfolgt. Ein Endnutzer innerhalb eines 
grfifleren lokalen Computer net zes (z.B. local area network 
(LAN)) kann dabei durch den in der Adresse gegebenen Namen 
(z.B. Loginname) eindeutig identif iziert werden. 
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Ein Header der elektronischen Post enthalt Inf ormationen, 
anhand derer das empfangende Mikrocomputersystem 12 die 
Weiterbearbeitung der Daten steuert. Insbesondere enthSlt 
der Header der elektronischen Post Inf ormationen Uber die 
GroBe der Post und Uber den Typ (z,B. komprimiert, ver- 
schlUsselt etc.)- Auch weist der Header Inf ormationen Uber 
die Prior itat auf, so daB die eingehenden Daten vom Mi- 
krocomputersystem nach PrioritSten sortiert verden konnen. 
Des weiteren enthSlt der Header Inf ormationen Uber die 
Zeitzone und eine Zeitmarkierung, damit der Empfang der 
Post eindeutig bestimmbar ist, Auch enthMlt der Header 
Inf ormationen Uber sich selbst, so daB eine OberprUfung auf 
die Integritat der Ubertragenen Daten vorgenommen werden 
kann. Der Header des Ubertragenen elektronischen Post weist 
die folgende Struktur auf: 



Dat engrofie Dat enbeschr e ibung 
[Byte] 

2 GrSBe des Headers 

4 GrSBe der elektronischen Post 

1 Typ der elektronischen Post 

1 Prioritatskennzeichnung 

1 Zeitzone 

4 Zeitmarkierung 

2 PrUfsumme des Headers 



Erh&lt das Mikrocomputersystem 12 eine elektronische Post- 
sendung r wird eine autoraatische Empf angsbescheinigung an 
den Sender 1 der elektronischen Post geschickt, so daB 
sofort eine RUckmeldung erfolgt r dafl die elektronische Post 
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fehlerfrei beim Empf anger 2 eingegangen ist, d.h. bei dem 
Mikrocomputersystem 12, das dem Empf anger 2 zugeordnet ist. 

Nach dem die Datentibertragung abgeschlossen ist, trennen 
sich die Mikrocomputersysteme 11, 12 von der Telefonlei- 
tung. 

Ist die lokale Speicherkapazitat des empfangenden Mikrocom- 
putersystems 12 momentan erschdpft, wird ein Befehl an das 
sendende Mikrocomputersystem 11 Ubermittelt, mit dem zu 
einer Datentibertragung zu einem spSteren Zeitpunkt aufgefor- 
dert wird (automatische Wahlwiederholung) . In dem Fall, daft 
generell keine Moglichkeit zum Datenempfang besteht, wird 
Ubermittelt, daft eine automatische Wahlwiederholung zweck- 
los ist. Kommt es bei der Dateniibertragung zu irgendwelchen 
Fehlern, so wird ein Error Befehl Ubermittelt, der eine 
erneute Sendung der Daten veranlaftt. 

Zur weiteren Erhdhung der Sicherheit verfUgen die Mikrocom- 
putersysteme 11, 12 Uber Programme zur OberprUfung der 
eingehenden Daten auf Viren. 

Auflerdem verfUgen die Mikrocomputersysteme 11, 12 liber ein 
Programm, mit dem das Eingehen von Daten von bestimmten 
Absendern registriert wird und automatisch ein Riickruf beim 
Absender der Daten erfolgt. Durch den Riickruf wird sicherge- 
stellt, daft nicht zufSllig eine Fehlverbindung vorliegt. 

Durch den RUckruf wird der Absender der Daten z.B. durch 
einen Vergleich mit den Posit iv- bzw. Negativlisten verifi- 
ziert. Erst wenn die Verif izierung ergeben hat, daft die 
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Daten vom Nutzer des Empf anger-EndgerStes 2 auch zugelassen 
sind, wird eine Datenverbindung herstellt, so dafl die Daten 
Ubertragen werden konnen. 

Auch ist es mSglich, dafl das Mikrocomputersystem 12, das 
dem Empfanger-EndgerSt 2 zugeordnet ist, sich die Daten 
nach der Verifikation selbststandig beim Absender der Daten 
abholt. Auch ein Absender von Daten, der sich miflbrSuchlich 
der Adresse eines Absenders auf einer Positivliste bedienen 
wiirde, hStte bei dem Riickrufverf ahren keinen Erfolg. Die 
Identif ikation des Absenders erfolgt uber die Telefonnum- 
mer, an der der Computer des Absenders angeschlossen ist. 

Durch die Rtickruf f unktion hat das Empf anger-EndgerSt 2 
vollstandige Kontrolle iiber alle empfangenen Daten, was die 
Datensicherheit erheblich erhoht. 

In dem in Fig. 2 dargestellten Beispiel wird die erfin- 
dungsgemafle tibertragung von elektronischer Post zwischen 
zwei Endgeraten, nSmlich zwischen einem Sender 1 zu einem 
Empf anger 2 beschrieben # wobei beiden jeweils unmittelbar 
ein Mikrocomputersystem 11, 12 zugeordnet ist. Es ist Teil 
des erf inderischen Gedankens, dafl auch raehrere Mikrocompu- 
tersysteme 11, 12 einem Sender-EndgerSt 1 bzw. EmpfSn- 
ger-Endgerat 2 zugeordnet sind. Des weiteren erstreckt sich 
der erf inderische Gedanke auch auf solche Dateniibertragun- 
gen, bei denen nur einem EndgerSt 1, 2 ein erf indungsgemS- 
Bes Mikrocomputersystem 11, 12 zugeordnet ist. Damit ist 
das erf indungsgemSBe Verfahren kompatibel mit den heute iib- 
lichen Dateniibertragungsverf ahren. Wesentlich ist, daB min- 
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destens bei einem, der am Datenaustausch teilnehiaenden 
EndgerSte 1, 2 eine Entkopplung zwischen Betriebszustand 
und Datenaustausch bzw. Datenbearbeitung mSglich ist. 

Da die Mikrocomputersysteme 11, 12 stSndig fttr die Daten- 
ttbertragung einsatzbereit sind, konnen sie auch zur Fern- 
steuerung von anderen Systemen, wie z.B. einer Heizung, 
oder einer Diebstahlsicherung, verwendet werden, die mit 
den Mikrocomputer systemen 11, 12 verbunden ist. So konnen 
bestimmte Signale, insbesondere elektronische Post im Klar- 
text, an ein Mikrocomputersystem 11, 12 gesendet werden, um 
eine Heizung ein- oder auszuschalten. 

Da die Mikrocomputersysteme 11, 12 auch Daten senden kfin- 
nen, sind Meldungen von daran angeschlossenen Systemen 
direkt an andere iibertragbar . Tritt z.B. in einem Heizungs- 
system, das an das Mikrocomputersystem 11, 12 angeschlossen 
ist, ein Fehler auf, so kann automatisch eine Benachrichti- 
gung an ein Wartungsunternehmen gesandt werden. Ist eine 
Diebstahlssicherung an das Mikrocomputersystem 11, 12 ange- 
schlossen, so kann bei AlarmauslSsung automatisch die Poli- 
zei verstSndigt werden. 

Von externen Stellen ist ttber das Mikrocomputersystem 11, 
12 der Zustand des betreffenden Systems abfragbar. So kann 
eine Wartungsf irma z.B. ttber das Mikrocomputersystem 11, 12 
einen Statusbericht des Heizungssystems anfordern, von dem 
eine Fehlermeldung eingegangen war. 
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In Fig. 3 ist der Aufbau eines erf indungsgemSBen Mikrocom- 
putersystems 11, 12 schematise* dargestellt. Im folgenden 
wird aus Grtlnden der Einfachheit im wesentlichen nur auf 
das Mikrocomputersystem 12 Bezug genommen, das dem hier 
nicht dargestellten Empf&nger 2 zugeordnet ist. Das dem 
Sender 1 zugeordnete Mikrocomputersystem 11 ist im Prinzip 
baugleich, so dafl ein Mikrocomputersystem 11, 12 sowohl zum 
Empfang als auch zum Senden von Daten verwendbar ist. Beide 
VorgSnge konnen gleichzeitig erfolgen, wenn fiir die Ober- 
tragung das ISDN-Verfahren genutzt wird. 

Das Mikrocomputersystem 12 verfiigt tiber Schnittstellen 50, 
51, 52 zur Verbindung mit dem hier nicht dargestellten 
Empf Snger und dem ebenfalls nicht dargestellten Telef on- 
net z 20. 

Die Schaltung des Mikrocomputersystems 12 besteht prinzipi- 
ell aus vier elektronischen Baugruppen 60, 70, 80, 90, die 
untereinander und mit den Schnittstellen 50, 51, 52 verbun- 
den sind. Eine autonome Stromversorgung 100 des Mikrocompu- 
tersystems 12 ist schematisch dargestellt. Die Stromversor- 
gung besteht zum einen aus einem AnschluB an ein normales 
Stromnetz, zum anderen aus einem Batter iesystem, das die 
Stromversorgung fiir den Fall des Transportes oder einer 
Netzunterbrechung sicherstellt . Innerhalb des GerStes sind 
keine groflen Stromverbraucher vorgesehen, so dafl ein typi- 
sches Gerat Mikrocomputersystem 12 eine Leitungsauf nahme 
von 0.1 bis 1 W aufweist. 
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tiber eine erste Schnittstelle 50 ist das Mikrocomputersy- 
stem 12 mit dem EmpfSnger 2 und iiber eine zweite Schnitt- 
stelle 51 mit dem Telefonnetz 20 verbunden. tiber eine 
dritte Schnittstelle 53 ist ein externes Modem anschliefl- 
bar. 

Die erste Schnittstelle 50 vom Typ RS232 ist mit einem 
Computer Interface 60 verbunden , das die DatenUbertragung 
zwischen dem EmpfSnger 2 und dem Mikrocomputersystem 12 
steuert und tiberwacht. In alternativen Ausftthrungsf ormen 
kann die erste Schnittstelle 50 als SCSI-, Infrarot-, 
Funk- oder parallele Schnittstelle ausgeflihrt sein. Bei der 
Steuerung des Datenaustauschs wird z.B. das XModem-Proto- 
koll eingesetzt. 

Ein Speicherelement 80 ist mit einem Prozessorsystem 90 
verbunden. In dem dargestellten Fall stehen im Speicherele- 
ment Schreib/Lesespeicherchips (RAM) mit 4 MB Speicherkapa- 
zitSt zur Verfiigung. SteckplStze fiir eventuelle Speicherer- 
weiterungen sind vorgesehen. In alternativen Ausfuhrungen 
konnen z.B. auch Festplatten oder Diskettenlaufwerke als 
zusatzliche Speicherelemente 80 verwendet werden. Es liegt 
im erf inderischen Gedanken, daB ggf . externe Speichermedien 
an das Mikrocomputersystem 12 anschlieBbar sind, was insbe- 
sondere bei extrem groflen Datenmengen von Vorteil ist. 

Das Prozessorsystem 90 steuert die Funktion des Mikrocompu- 
tersystems 12, wobei ein Betriebssystem innerhalb des Mi- 
krocomputersystems 12 gespeichert ist. Das Betriebssystem 
ist multitasking-fahig, so dafl mehrere Dateniibertragungen 
gleichzeitig moglich sind. Das Prozessorsystem 90 ist in 
einer Hochsprache programmierbar . In alternativen Ausftih- 
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rungsformen kSnnen auch mehrere parallele Anschliisse an das 
Datemibertragungsnetz und/oder zugeordnete EndgerSte vorge- 
sehen sein. 

Die Programmierung des Mikrocomputersystems 12 kann liber 
das zugeordnete EndgerSt 2 erfolgen. Auch aber eine hier 
nicht dargestellte Fernbedienung, z.B. per Telefon Oder Re- 
mote-Computer, kann eine Programmierung vorgenommen werden. 
Dabei 1st bei einer Fernbedienung aus Sicherheitsgrilnden 
eventuell nur ein Teil des Mikrocomputersystems 12 program- 
mierbar . 

Die Funktionalitat des Mikrocomputersystems 12 kann durch 
im Speicherelement 80 gespeicherte Programme verschieden- 
sten Anforderungen angepaBt werden. Insbesondere konnen die 
bestehenden Dateniibertragungsverf ahren Oder Angebote von 
Service Providern genutzt werden. So kann das Mikrocomputer- 
system 12 Daten von einem Sender 1 empfangen, der nicht 
tiber ein zugeordnetes Mikrocomputersystem 11 verfUgt. 

Im Mikrocomputersystem sind Programme zur Datenkompression 
bzw. Datendekompression, zur Datenverschliisselung bzw. 
Datenentschlusselung und zur Datenkonvertierung gespei- 
chert, die vom Prozessorsystem 90 entsprechend den jeweili- 
gen Anforderungen eingesetzt werden. Durch diese Programme 
konnen die Daten in dem Mikrocomputersystem 12 vSllig 
unabhangig vom Betriebszustand oder gar dem Vorhandensein 
des zugeordneten Empf angers 2 bear bei tet werden. 
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Von besonderer Bedeutung sind Mittel, mit denen ein unbefug- 
tes Lesen Oder Manipulieren der Daten des Microcomputer sy- 
stems 12 verhindert werden. Dazu wird insbesondere ein 
PaBwortsystem eingesetzt. 

Prinzipiell ist das Mikrocomputersystem 12 als sogenannter 
"Firewall-Rechner" einsetzbar, der einen groflen Schutz fttr 
das zugeordnete EndgerSt 2 bietet. Ein direkter Zugriff von 
der Telefonleitung 20 auf das zugeordnete EndgerSt 2 bzw. 
andere daran angeschlossene Computer durch das Mikrocompu- 
tersystem 12 ist nicht mSglich. 

Das Mikrocomputersystem 12 fungiert damit als eine Art 
Schleuse, bei der eingehende Daten zuerst nur in das Mi- 
krocomputer system 12 gelangen. 

In Fig* 4 ist der Ablauf dieses "Schleusenprinzips" fiir das 
Mikrocomputersystem 12 dargestellt. Werden Daten von einer 
Datenleitung 20 an das Mikrocomputersystem 12 tibertragen, 
so wird in einer ersten Oberprlifung die Absenderadresse 
der Daten f estgestellt. Die erste Oberprlifung kann aber 
auch ein Codewort und andere Kriterien betreffen. Befindet 
sich der Absender nicht auf einer Negativliste, so werden 
die Daten im Mikrocomputersystem 12 gespeichert. Befindet 
sich die Absenderadresse auf einer Negativliste , so werden 
sie abgewiesen, wobei der Eingangsversuch der Daten vom Mi- 
krocomputersystem 12 protokolliert wird. 

Nach einer erf olgreichen ersten tiberpriifung und einer 
Speicherung der Daten im Mikrocomputersystem wird die 
Verbindung zwischen der externen Telefonleitung 2 0 und dem 
Mikrocomputersystem 12 unterbrochen (Modem legt auf) . 
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Erst nach der Unterbrechung der Verbindung zwischen der Te- 
lefonleitung 20 und dem Mikrocomputersystem 12 werden die 
Daten vom Mikrocomputersystem 12 in einer zweiten ttberprti- 
fung auf Viren untersucht. Erst wenn auch dieser Test 
erfolgreich verlaufen ist, wird die Verbindung zum Endge- 
rat 2 hergestellt und die Daten an dieses ubertragen. FSllt 
die zweite Oberpriifung der Daten negativ aus, werden die 
Daten geloscht und der designierte EmpfSnger erhSlt vom Mi- 
krocomputersystem 12 eine Nachricht Uber die Abweisung der 
Daten und eine Angabe Uber den Absender. 

Somit ist immer nur ein "Schleusentor" of fen; zuerst die 
Verbindung von der Telefonleitung 20 zum Mikrocomputersy- 
stem 12, dann die Verbindung vom Mikrocomputersystem 12 zum 
zugeordneten EndgerSt 2. Durch die Schleusenfunktion exi- 
stiert nie eine durchgehende Verbindung von der externen Da- 
tenleitung 20 (z.B, Telefonnetz) zu dem EndgerSt 2, Dadurch 
ist der direkte Durchgriff von Unbefugten (z.B. Hacker) auf 
ein EndgerSt 2 absolut ausgeschlossen. 

Die Steuerprogramme des Mikrocomputersystems 12 sind in 
einem ROM oder EPROM gespeichert, so dafl eine Umprogrammie- 
rung zur Durchdringung des Mikrocomputerssystems 12 unmog- 
lich ist. 

Da die Menge der elektronischen Post standig zunimmt, ist 
in dem Mikrocomputersystem 12 ein Programm gespeichert, das 
eingehende Daten filtert und sortiert. Das Programm im Mi- 
krocomputersystem 12 bestimrot, welche Daten durchgelassen 
werden und welche nicht. Durch diese Mafinahme wird die 
Sicherheit erheblich erhoht. 
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Als Sort ierkr iter ien konnen z.B. GroBe der eingehenden 
elektronischen Post, Absender, Datum oder Betreff verwendet 
werden. Soxnit konnen beispielsweise besonders grofie elektro- 
nische Postsendungen durch das Mikrocomputersystem 12 abge- 
wiesen werden. 

Insbesondere ist eine Liste von Absendern gespeichert, 
deren elektronische Post ohne weiteres durchgelassen wird. 
Bei nicht zugelassenen Absendern wird vom Mikrocomputersy- 
stem 12 automat isch eine Antvort an den Absender 
verschickt, in der tiber die nicht erfolgte Zustellung be- 
richtet wird. Unter UmstSnden wird eine Ausweichadresse 
angegeben. In anderen Fallen konnen elektronische Postsen- 
dungen automat isch geloscht werden. 

Des weiteren ist es moglich, geheime Zusatzcodes mit be- 
st immten Absendern von elektronischer Post zu vereinbaren, 
so dafl nur die Post mit geheimen Zusatzcodes vom Mikrocompu- 
tersystem 12 Uberhaupt angenommen werden. 

Das Mikrocomputersystem 12 verfiigt iiber die Moglichkeit, 
Daten mit einer Kennzeichnung der Sende- oder Empf angerprio- 
ritat zu versehen. So kann iiber eine Sendeprioritat festge- 
legt werden, wann bestimmte Daten an die Telef onleitung 20 
Ubertragen werden sollen. So kdnnen Daten sofort oder zu 
einem vorbestimmbaren Zeitpunkt gesendet werden. Beispiels- 
weise kann das Mikrocomputersystem 12 automatisch die ko- 
stengiinstigste Zeit fiir eine Dateniibertragung ermitteln, so 
daB bestimmte Daten zu besonders giinstigen Telef ontarifen 
gesendet werden. Daten an einen bestimmten Absender konnen 
aber auch iiber eine gewisse Zeit gesammelt werden und dann 
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zu einem besonders gtinstigen Tarif auf einmal gesendet 
werden. Dies ist insbesondere bei dem Versand von elektroni- 
scher Post Uber mehrere Zeitzonen von groflem Nutzen. 

Mit einer Kennzeichnung einer Empf&ngerprioritat kann die 
Bearbeitung von eingehender elektronischer Post effizient 
gestaltet werden. Somit konnen z.B. bestimmte Absender von 
elektronischer Post generell eine hohe Prioritatskennzeich- 
nung erhalten, um eine besondere Wichtigkeit beim Empf anger 
2 zu signalisieren. 

Des weiteren verfUgt das Mikrocomputersystem 12 Uber Mittel 
zur Oberwa chung der Datentibertragungskosten . So werden die 
jeweils anfallenden Kosten der ausgehenden elektronischen 
Post gespeichert/ so daB immer eine aktuelle Information 
Uber die tatsSchlich angefallenen Kosten der Dateniibertra- 
gungen vorliegt. Die Kosten konnen auch nach bestimmten 
Kategorien, vie z.B. bestimmten Sendeadressen oder Sendezei- 
ten, auf geschltisselt werden. Auf Anfrage oder zu vorbestimm- 
ten Zeiten konnen die Kostendaten an den Verwalter des 
elektronischen Postsy stems Ubermittelt werden. 

Das Prozessorsystem 90 ist mit einem ISDN-Controller 70 
verbunden, der die Obertragung der Daten an die Telefon- 
leitung 20 iiberwacht und steuert. Die Ansteuerung des 
ISDN-Controllers 70 erfolgt Uber CAPI. Alternative Ausfiih- 
rungsforraen des Mikrocomputer systems 12 weisen ein Modem 
oder eine Kombination von ISDN-AnschluB und Modem auf. Die 
Datentibertragung an die Telefonleitung 20 erfolgt Uber die 
zweite Schnittstelle 51, die mit dem ISDN-Controller 70 ver- 
bunden ist. Der Prozessor 90 ist auBerdem Uber einen 
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Schnittstellen-Controller 61 mit der dritten Schnittstelle 
52 verbunden, tiber die ein externes Modem anschlieflbar ist. 

Die Erfindung beschrankt sich in ihrer Ausfiihrung nicht auf 
die vorstehend angegebenen bevorzugten Ausftihrungsbeispie- 
le. Vielmehr ist eine Anzahl von Varianten denkbar, die von 
dem erf indungsgemSBen Verfahren und dem Mikrocomputer system 
auch bei grundsatzlich anders gearteten Ausftihrungen Ge- 
brauch machen. 
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Anapriiohe 



1. Verfahren zur automat ischen, direkten und sicheren 
Datentibertragung, insbesondere zur tfbertragung von 
elektronischer Post, wobei 

a) von einem ersten Endger&t (1) Daten an ein 
erstes Mikrocomputersystem (11) tibertragen werden, 
das dem ersten Endgerat (1) unmittelbar zugeordnet 
ist, wobei 

b) die Daten im ersten Mikrocomputersystem (11) be- 
ar be itet, und 

c) sofort oder zu einem spateren Zeitpunkt direkt 
tiber eine Datenleitung (20) , insbesondere eine 
Telef onleitung an ein zweites Mikrocomputersystem 
(12) tibertragen werden, das unmittelbar dem zweiten 
Endgerat (2) zugeordnet ist, wobei 

d) die Daten im zweiten Mikrocomputersystem (12) 
bearbeitet und die Daten sofort oder zu einem spSte- 
ren Zeitpunkt an das zweite Endgerat (2) tibertragen 
werden , 

e) die Mikrocomputersysteme (11, 12) unabh&ngig vom 
Betriebszustand des ersten Endgerates (1) oder des 
zweiten EndgerStes (2) Daten empfangen, senden, 
speichern oder bearbeiten. 
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2. Verfahren zur automat ischen, direkten unci sicheren 
Datenttbertragung, insbesondere zur Ubertragung von 
elektronischer Post, wobei 

a) von einem ersten EndgerSt (1) Daten an ein M- 
ikrocomputer system (11) tibertragen werden, das dem 
ersten EndgerSt (1) unmittelbar zugeordnet ist, 
wobei 

b) die Daten im Mikrocomputersystem (11) bearbei- 
tet , und 

c) die Daten sofort oder zu einem spSteren Zeit- 
punkt direkt viber eine Datenleitung (20) , insbeson- 
dere eine Telef onleitung zu einem zweiten Endgerat 
(2) iibertragen werden, 

d) das Mikrocomputersystem (11) unabhSngig vom Be- 
triebszustand des ersten Endgerates (1) Daten emp- 
f&ngt, sendet, speichert oder bearbeitet. 



3. Verfahren zur automatischen, direkten und sicheren 
Datenttbertragung, insbesondere zur Obertragung von 
elektronischer Post, wobei 
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a) Daten von einem ersten Endgerat (1) direkt iiber 
eine Datenleitung (20) , insbesondere eine Telefon- 
leitung an ein Mikrocomputersystem (12) iibertra- 
gen werden, das unmittelbar einem zweiten Endgerat 
(2) zugeordnet ist, wobei 

b) die Daten im Mikrocomputersystem (12) 
bearbeitet , und 

c) die Daten sofort oder zu einem spateren Zeit- 
punkt an das zweite Endgerat (2) iibertragen werden, 
und 

d) das Mikrocomputersystem (12) unabhSngig vom Be- 
triebszustand des zweiten EndgerStes (2) Daten 
empfangt, sendet, speichert oder bearbeitet. 

4. Verfahren nach mindestens einem der vorangehenden 
Ansprtiche, dadurch gekennzeichnet, daB mindestens 
eines der Mikrocomputersysteme (11, 12) beim Emp- 
fang von Daten automatisch Meldungen, insbesondere 
Empf angsbestSLtigungen oder Antworten auf elektroni- 
sche Post versendet. 



5. Verfahren nach mindestens einem der vorangehenden 
Ansprtiche, dadurcb gekennzeichnet, dafl mindestens 
in einem der Mikrocomputersysteme (11, 12) Daten 
komprimiert, dekomprimiert, verschliisselt oder ent- 
schliisselt werden. 
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6. Verfahren nach mindestens einem der vorangehenden 
Anspriiche, dadurch gekennzeichnet , dafl die von 
mindestens einem der Mikrocomputersysteme (11, 12) 
gesendeten und/oder empfangenen Daten nach PrioritS- 
ten bearbeitet werden. 

7. Verfahren nach mindestens einem der vorangehenden 
Ansprtiche, dadurch gekennzeichnet, dafi die von 
mindestens einem der Mikrocomputersysteme (11, 12) 
empfangenen Daten nach vorbestimmbaren Kriterien, 
insbesondere nach Absender, GroBe, Priori tats infor- 
mation, Betreff, Kopie/Original gefiltert und / 
oder sortiert werden. 

8. Verfahren nach mindestens einem der vorangehenden 
Ansprtiche, dadurch gekennzeichnet, dafl in minde- 
stens einem der Mikrocomputersysteme (11, 12) ge- 
speicherte Daten iiber die Datenleitung (20) mit- 
tels einer Fernbedienung bearbeitet, insbesondere 
weitergeleitet werden und/oder die Betriebsweise 
mindestens eines der Mikrocomputersysteme (11, 12) 
mittels der Fernbedienung verandert wird. 

9. Verfahren nach mindestens einem der vorangehenden, 
dadurch gekennzeichnet, daB bei einer Fernbearbei- 
tung der in mindestens einem der Mikrocomputersy- 
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steme (11, 12) gespeicherten Daten nur ein vorbe- 
stimmbarer Teil der gespeicherten Information 
bearbeitet wird. 



10. Verfahren nach mindestens einem der vorangehenden 
Ansprtiche, dadurch gekennzeichnet , daB die Daten 
und/oder die Betriebsweise mindestens eines der Mi- 
krocomputersysteme (11, 12) nur nach einer Sicher- 
heitsUberpriifung mit einer Fernbedienung bearbeit- 
bar bzw. verSnderbar sind. 

11. Verfahren nach mindestens einem der vorangehenden 
Ansprtiche, dadurch gekennzeichnet, daB von minde- 
stens einem der Mikrocomputersysteme (11, 12) ein- 
gehende Daten vorbestimmbarer Absender entweder 
ablehnt oder akzeptiert werden. 

12. Verfahren nach mindestens einem der vorangehenden 
Ansprtiche, dadurch gekennzeichnet, dafi von minde- 
stens einem der Mikrocomputersysteme (11, 12) das 
Eingehen von Absenderinf ormationen vorbestimmbarer 
Absender registriert wird, anschlieBend automatisch 
ein Riickruf an den Absender veranlaBt wird, und 
erst nach Oberpriifung der Absenderangabe die Daten 
an das Mikrocomputersystem (11, 12) ubertragen 
werden . 



WO 97/24825 



PCT/DE96/02489 



43 

13. Verfahren nach mindestens einem der vorangehenden 
Anspriiche, dadurch gekennzeichnet , dafi bei 

a) mindestens einem der Mikrocomputersysteme (11, 
12) eingehende Daten vor einer Bearbeitung und/oder 
Speicherung einer ersten ttberprllfung nach vorbe- 
stimmbaren Kriterien unterzogen werden, 

b) nur nach einem positiven Ergebnis der ersten 
ttberprtifung vom Mikrocomputersystem (11, 12) bear- 
beitet und / Oder gespeichert werden, 

c) die Verbindung zwischen der Datenleitung (20) 
und dem Mikrocomputersystem (11, 12) nach Einlesen 
der eingehenden Daten automatisch unterbrochen 
wird, 

d) die Daten im Mikrocomputersystem (11, 12) an- 
schlieBend einer zweiten t)berpriifung nach vorbe- 
stimmbaren Kriterien unterzogen werden, und 

e) nur bei einem positiven Ergebnis auch der zwei- 
ten t)berpriifung an das zugeordnete EndgerSt (1, 2) 
iibertragen werden (Schleusenprinzip ftir Daten). 

14. Verfahren nach mindestens einem der vorangehenden 
Ansprtiche, dadurch gekennzeichnet, dafl ein Zugang 
von der Datenleitung (20) durch das Mikrocomputersy- 
stem (11, 12) hindurch auf das zugeordnete EndgerSt 
(1, 2) verhindert wird, so daB keine durchgehende 
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Datentibertragung oder ein Zugriff auf das EndgerSt 
(1, 2) mdglich ist (Schleusensperrprinzip flir 
Zugriff auf EndgerSt) • 

15. Verfahren nach mindestens einem der vorangehenden 
Anspriiche, dadurch gekennzeichnet , dafl die von 
mindestens einem Mikrocomputersystem (11, 12 ) 
ausgehenden Daten mit einem Namen und einer Telefon- 
nummer als Adressenangabe versehen werden. 

16. Mikrocomputersystem zur Durchftihrung des Verfah- 
rens nach einem der Anspriiche 1 bis 3, mit 

a) mindestens einer ersten Schnittstelle (50) zur 
unmittelbaren Verbindung mit einem EndgerSt (1, 2), 

b) mindestens einer zweiten Schnittstelle (51) zur 
Verbindung mit einer Datenleitung (20) , insbesonde- 
re einer Telefonleitung, 

c) mindestens einem Prozessorsystem (90) zur Steue- 
rung der Funktion des Mikrocomputersystems (11, 
12) , 

d) mindestens einem Speicherelement (80) zum Spei- 
chern der tibertragenen Daten, sowie fur ein Be- 
triebssystera und fiir eine Betriebssoftware und 
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e) eine Anzeige und / oder einen akustischen Signal- 
geber fUr die empfangenen, gesendeten und / oder ge- 
speicherten Informationen. 

17. Mikrocomputersystem nach Anspruch 16, dadurch ge- 
kennzeichnet, dafi mindestens eine zveite Schnitt- 
stelle (51) mit einem Modem und / oder ISDN-Inter- 
face (70) verbunden ist. 

18. Mikrocomputersystem nach Anspruch 16 oder 17, da- 
durch gekennzeichnet , dafi mindestens ein Speichere- 
lement (80) als Festwertspeicher (ROM) , Flash-ROM, 
Schreib/Lesespeicher (RAM) , Festplatte, optisches 
Speichermedium und / oder Diskettenlaufwerk ausge- 
bildet ist. 

19 . Mikrocomputersystem nach mindestens einem der An- 
sprtiche 16 bis 18, gekennzeichnet durch Mittel zur 
autonomen Verarbeitung von ein- und ausgehenden 
Daten, insbesondere von elektronischer Post. 

20. Mikrocomputersystem nach mindestens einem der An- 
spriiche 16 bis 19, gekennzeichnet durch Mittel, die 
automatisch vorbestimmbare Meldungen, insbesondere 
Empf angsbestStigungen, tlbertragungsprotokolle oder 
Antworten auf elektronische Post iiber die Datenlei- 
tung (20) senden. 
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21 . Mikrocomputersystem nach mindestens einem der An- 
sprtiche 16 bis 20, gekennzeichnet durch Konvertie- 
rungsmittel ftir verschiedene Obertragungsprotokolle 
und Datenformate, insbesondere ftir Fax-, Sprach- 
und/oder Bilddaten. 

22. Mikrocomputersystem nach mindestens einem der An- 
spriiche 16 bis 21, gekennzeichnet durch ein Netz- 
werkinterface und Netzwerksoftware fiir Netze von 
Computern . 

23. Mikrocomputersystem nach mindestens einem der An- 
sprtiche 16 bis 22, gekennzeichnet durch Mittel zur 
Bearbeitung ein- Oder ausgehender Da ten, insbeson- 
dere der Sortierung, Filterung, Kompression und / 
Oder Verschltisselung der gespeicherten Daten. 

24. Mikrocomputersystem nach mindestens einem der An- 
sprtiche 16 bis 23, gekennzeichnet durch Mittel zur 
Fernbearbeitung von im Mikrocomputersystem (11, 12) 
gespeicherten Daten und/oder zur Fernbedienung der 
Funktion des Mikrocomputersystems (11, 12). 

25. Mikrocomputersystem nach mindestens einem der An- 
sprtiche 16 bis 24, gekennzeichnet durch Mittel zur 
Verhinderung eines unbefugten Zugriffs auf im 
Mikrocomputersystem (11, 12) gespeicherte Daten 
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und/oder auf das an der ersten Schnittstelle (50) 
angeschlossene erste Endgerat (i) oder zweite 
EndgerMt (2). 

26. Mikrocomputersystem nach mindestens einem der 
Ansprtiche 16 bis 25, gekennzeichnet durch Mittel 
zur Ablehnung oder Annahme eingehender Daten vorbe- 
stimmbarer Absender. 

27. Mikrocomputersystem nach mindestens einem der 
Ansprtiche 16 bis 26, gekennzeichnet durch Mittel 
zur Durchftihrung eines automatischen Rtickrufs bei 
einem vorbestimmbaren Absender von Daten, um die 
Herkunft von tibertragenen Daten zu verif izieren. 

28. Mikrocomputersystem nach mindestens einem der 
Ansprtiche 16 bis 27, mit 

a) Mitteln, eingehende Daten vor einer Bearbeitung 
und/oder Speicherung im Mikrocomputersystem (11, 
12) nach vorbestimmbaren Kriterien einer ersten 
Oberprtifung zu unterziehen, 

b) Mitteln, die Verbindung zwischen der Datenlei- 
tung 20 und dem Mikrocomputersystem (11, 12) automa- 
tisch zu unterbrechen , und 
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c) Mitteln, im Mikrocomputersystem (11, 12) bearbei- 
tete und / oder gespeicherte Daten nach vorbestimm- 
bar en Kriterien einer zweiten Oberpriifung zu unter- 
ziehen, und 

d) Mitteln, die in Abhangigkeit von der ersten 
tiberpriifung bzw. der zweiten Oberprtifung eine ttber- 
tragung von Daten von der Datenleitung (20) zum Mi- 
krocomputersystem (11, 12) bzw. vom Mikrocomputersy- 
stem (11, 12) zum zugeordneten Endger&t (1, 2) 
erlauben oder verhindern (Schleusenprinzip fiir 
Daten) . 

29. Mikrocomputersystem nach mindestens einem der 
Anspriiche 16 bis 28, gekennzeichnet durch Mittel 
zur Verhinderung eines Zugangs von der Datenleitung 
(20) durch das Mikrocomputersystem (11, 12) hin- 
durch auf das zugeordnete EndgerSt (1, 2), so daB 
keine durchgehende Dateniibertragung und kein Zu- 
griff auf das EndgerSt (1, 2) moglich sind (Schleu- 
sensperrprinzip fiir Zugrif f auf EndgerSt) . 



30, Mikrocomputersystem nach mindestens einem der An- 
spriiche 16 bis 29, gekennzeichnet durch Mittel, 
mit denen vom Mikrocomputersystem (11, 12) ausgehen- 
de Daten mit einem Namen und einer Telef onnummer 
a Is Adressenangabe versehbar sind. 
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(57) Abstract 

The invention concerns a 
method for the automatic, secure 
and direct transmission of data, in 
particular e-mail. The invention 
calls for the data to be transmitted 
from a first terminal (1) to a 
first microcomputer system (11) 
which is directly associated 
with the first terminal (1). The 
a are processed in the first 
microcomputer system (11) and 

immediately or subsequently transmitted directly via a data line (20) to a- second microcomputer system (12) which is directly associated 
with a second terminal (2). The data are processed in the second microcomputer system (12) and immediately or subsequently transmitted 
to the second terminal (2). The microcomputer systems (11, 12) receive, transmit, store and process data independenUy of the operational 
status of the first (I) and second (2) terminals. The invention makes it possible to transmit data directly and automatically, ix. without the 
need for a central computer to be connected between the terminals (e.g. PCs) of a data-transmission link. Moreover, with the method and 
microcomputer system (1 1, 12) proposed, it is possible to improve data security in numerous ways. 




(57) Zusammenfassung 

Die Erfindung betrifft cin Vcrfahren zur automatischen, dirclcten und sicheren DatenUbertragung, insbesondere zur Obertragung von 
clcktronischcr Post. ErfmdungsgernSB werden Daten von einem ersten Endgerat (1) an cin erstes Mikrocomputcrsystem (11) tlbeitragen, das 
dem crstcn Endgerat ( 1 ) unmittelbar zugeordnet ist, wobci die Daten im ersten Mikrocomputersystem (11) bearbeitet und sofort oder zu einem 
spflteren Zeitpunlet direlct liber eine Datenleitung (20) an ein zweites Mikrocomputersystem (12) ubertragen werden, das unmittelbar dem 
zweiten Endgerat (2) zugeordnet ist, wobei die Daten im zweiten Mikrocomputersystem (12) bearbeitet und die Daten sofort oder zu einem 
spateren Zeitpunkt an das zweite Endgerat (2) abertragen werden und die Mikrocomputersysteme (11, 12) unabhflngig vom Betriebszustand 
des ersten Endgerfttes (1) oderdes zweiten Endgerates (2) Daten empfangen, senden, speichern oder bearbeiten. Die Erfindung ermoglicht 
eine direkte und automatische DatenUbertragung, also ohne Zwischenschaltung eines Zentralrechners zwischen Endgeraten (z.B. PCs) einer 
DatenObertragungsstrecke. Des wciteren verfllgt das erfindungsgemflfle Verfahren und das erfindungsgemafle Mikrocomputersystem (] I, 
12) aber zahlreiche Moglichkeiten zur Verbesserung der Datensicherheit. 
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